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Diregdao de Gestdao de Recursos Humanos: Responsavel - Dr.* Paula Caires da Luz

Riscos identificados, respetiva graduagio e agdes a implementar para eliminar ou

reduzir esses mesmos tiscos:

Riscos:

_Risco de designacdao de elementos que integrem os juris dos procedimentos concursais e
concurso, que possam por impedimento ou suspeicao prevista nos artigos 44.° e seguintes

do CPA, por em risco a isen¢ao dos resultados. Grau3

_Risco do recurso a trabalho extraordinario, contratacbes a termo ou a prestagoes de

servigos, como forma de suprir necessidades permanentes dos servigos. Grau2
_Risco de acumulagao de funcoes publicas ou/e privadas sem autorizagao supetior. Grau2
_Risco de incumprimento do horario estabelecido. Grau2

_Risco de irregularidades/falhas no processamento de vencimentos e abonos dos

trabalhadores. Grau3
_Risco de baixa execucio do Plano Anual de Formacao. Grau 2

_Risco de desajustamento entre as necessidades de formagao e a formagao efetivamente

fornecida. Grau 2

_Risco de financiamento de formagdes, por entidades privadas com interesses ilegitimos,

face ao exercicio da funcao puablica. Grau 2
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Acdes a implementar:

_Verificar a composicio do juri, no sentido de evitar favorecimento de candidatos
promovendo a rotatividade dos elementos do mesmo. Foram abertos no decurso deste
semestre 7 procedimentos concursais de recrutamento nos quais participaram como Juari 29

trabalhadores diferentes. A¢ao implementada.

_Planeamento anual das necessidades do servico, de forma a recrutar trabalhadores
recorrendo a figuras legalmente consagradas tais como langamento de concursos de pessoal

que permitem assegurar as necessidades. A¢ao implementada.

_Registar todos os pedidos de acumulagiao de fung¢oes privadas/publicas numa base de

dados: Foram efetuados 24 pedidos de acumula¢ao de func¢des. A¢ao implementada.

_ Regulamento do horario de trabalho a par da existéncia de um registo biométrico da
assiduidade dos trabalhadores, bem como proceder ao envio de mapas mensais com o
registo de situagoes irregulares ao superior hierarquico e solicitar as entidades competentes

a eventual verificagao domicilidria, sempre que se justifique. A¢dao implementada.

_Assegurar a segregacao de fungdes no processamento de vencimentos e abonos dos
trabalhadores garantindo a intervenc¢ao no processo de processamento e entrega de dois ou

mais intervenientes: Intervém 3 ou mais colaboradores A¢ao implementada.

_Envolvimento das unidades organicas no planeamento e na defini¢ao das necessidades de

formacao dos Recursos Humanos:

O processo de Diagnéstico de Necessidades de Formagao (DNF) que deu origem ao
Programa das Atividades de Formacao/ Atualizacio Cientifica do INSA, IP., decorreu
entre 31 de Outubro de 2014 e 31 de Marco de 2015. Este processo envolveu todos os
colaboradores e chefias das diferentes Unidades Organicas. O DNF seguiu as orientacoes
do procedimento DGRH-PEO1, Plano Anual de Formagao, tendo sido responsabilidade
das unidades organicas do INSA a recolha e tratamento dos dados no ambito do DNF
com recurso ao instrumento DGRH-IM13 — Questionario para Diagndstico de
Necessidades de Formagao. Ao tratamento dos dados recolhidos seguiu-se o registo do

planeamento das atividades formativas necessarias para colmatar as lacunas de
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conhecimento e competéncias identificadas. O planeamento foi registado no impresso
proprio DGRH-IM15 — Programa das atividades de formagao/atualizacio cientifica e
compilado no Plano Anual de Formacao. As unidades organicas enviaram para a DGRH-
Area de Formagio Interna os respetivos programas anuais das atividades de
formacio/atualizacao cientifica parcelares, os quais foram processados e integrados num
impresso unico. O Plano anual de formagao referente ao ano de 2015 que integra o
Programa das Atividades de Formacao/ Atualizagio Cientifica do INSA, IP., foi remetido
para apreciagao pelo 6rgao maximo de gestao, o Conselho Diretivo, em 31 de mar¢o de

2015.A acao foi implementada.

_Acompanhamento e controlo da implementa¢ao do Plano de Formagao pela DGRH: A
frequéncia de todas as atividades de formagdo/ atualizacao cientifica pelos colaboradores
do INSA tem sido alvo de registo em base de dados. No caso das a¢oes frequentadas no
exterior, estas implicaram o preenchimento de um Pedido de Autorizagao de Atividade no
Exterior que gerou também um registo em base de dados. As agoes frequentadas nas
instalagcoes do INSA e que respeitam a formacao interna dos colaboradores tém sido
registadas pela DGRH-Area de Formacio Interna, em base de dados propria. A agdo esta

implementada.

_Acompanhamento e supervisao da atividade de formagao pelo Conselho Diretivo: Todas
as acodes de formacio realizadas com recurso a formador interno eventual, bem como as
acoes contratadas externamente e ministradas nas instalacoes do INSA e as acoes realizadas
externamente, tém sido realizadas mediante autorizacio prévia do CD para a sua

materializagdo. A agao estd implementada.

_Controlo da assiduidade dos formandos: As Fichas de presengas referentes as agdes
ministradas nas instalaces do INSA tém sido analisadas na DGRH-Area de Formacio
Interna, apds execugdao da acgao, dependendo a emissao de Certificado de Formacao
Profissional da frequéncia de um minimo de 90% da carga horaria total da agao. Nos casos
em que o colaborador nao frequente a carga horaria atrds referenciada, ¢ emitida uma
Declaragao de Frequéncia, sendo que este aspeto tem sido observado. No caso de agoes
frequentadas no exterior das instalagbes do INSA, os colaboradores tém entregue na
DGRH, via expediente, copia do Certificado de Formagao Profissional, até 45 dias apds a

conclusao da acao. A acio esta implementada.
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_Adocao de medidas de gestio previsional com vista a ajudar a identificar e prover as
necessidades formativas das unidades organicas: A gestao da formagdo dos recursos
humanos da instituicdo obedece a um procedimento especifico definido no ambito do
sistema de gestdo da qualidade implementado no Instituto. O Procedimento Especifico
DGRH-PEO1- Plano Anual de Formacgido, respeita a elaboragio do PAF e surge
enquadrado nas diferentes etapas do ciclo de formagdo, a saber, Diagnostico de
Necessidades de Formagio (DNF), Planeamento da Formagio (elaboragaio do PAF),
Execugao (concretizagio do PAF) e Avaliagao da Formacio, sendo que da monitorizagao
das diferentes etapas sio vertidos contributos que permitem antecipar eventuais ajustes ao
processo que se entendam por necessarios. As etapas sujeitas a monitorizacao até a data
consistem no DNF e o Planeamento da Formagao para 2015, os quais foram concluidos no
1° trimestre do corrente ano, e a Execu¢do das agdes de formagdo, que se iniciou em
janeiro para as acOes externas € em mar¢o para as agOes internas. A agdo estd

implementada.

_Controlo/identificagio das entidades ptivadas que financiam formagdes aos
trabalhadores/formandos: Os colaboradores do INSA, IP participantes em iniciativas de
formacio externa com o apoio de entidades publicas ou privadas, tém declarado na fase de
Pedido de Autorizagdo para frequéncia da agio ao Conselho Diretivo a inexisténcia de
conflitos de interesses (ou suspei¢io) para o Instituto. Para aquisicio de servigos de
formacio a entidades privadas, a realizar nas instalagdes do INSA (formagao interna), tém
sido consultadas para efeitos de proposta formativa e or¢amentagdo um minimo de trés
entidades. O processo de aquisicao esta sujeito a processo de contratagao publica, sendo
que ¢ selecionada a proposta de preco mais baixo ou a economicamente mais vantajosa em

observancia pela legislacao que vigora nesta matéria. A ac¢ao esta implementada.

_Executar procedimentos com a finalidade de garantir o aproveitamento das agdes de
formacdo e assegurar a difusio dos conhecimentos pelos formandos: Todos os anos
decorrem sessoes de atualizagdo cientifica da iniciativa dos departamentos técnico-
cientificos (DTC), este ano a cargo do DAN, DGH e DPSPDNT, estando estas a decorrer
desde o passado més de Janeiro. Estas consistem em agdes que recorrem ao conhecimento
e experiéncia acumulados dos colaboradores de cada DTC. As sessoes tém curta duracio

(entre 1,5 e 2,5 horas), sao abertas aos colaboradores interessados e visam a partilha de
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informacao e o debate em torno dos trabalhos em curso em cada departamento. A agao

esta implementada.

_Avaliagio do processo formativo: Conforme estabelecido no Procedimento Especifico
DGRH-PEO1- Plano Anual de Formagao, a avaliacao da formagao promovida pelo INSA
e integrada no PAF contempla 3 niveis de avaliagdo. A avaliacio de Nivel 1 — Avaliacdo-
reagao, visa identificar os niveis de satisfacio dos formandos quanto a diferentes aspetos de
concecio e desenvolvimento da acdo de formacido. A avaliacao de Nivel 2 — Avaliacio das
aprendizagens, permite verificar o grau de concretizagdo dos objetivos pedagogicos, sendo
realizada para agoes com uma duragao igual ou superior a 21 horas. A avaliacao de Nivel 3
— Avaliagao da eficacia / impacte no posto de trabalho tem por finalidade verificar se os
conhecimentos adquiridos na formagdo foram ou nio transferidos para a situagdo de
trabalho. Esta avaliacdo tem sido realizada apds o termo da formagao, em intervalos de
tempo distintos e com recurso a instrumentos proprios. Assim, para este proposito, tem
sido utilizado o DGRH-IM09 — Questionirio de Avaliacio da Eficicia da Formacio/
Impacte no Posto de Trabalho aplicado entre 3 e 4 meses apds a realizagao de cursos de
formacdo e o Relatério de Atividade no Exterior (INSA-IM33), realizado até 45 dias apds

as iniciativas de informacao/ atualizacio cientifica. A a¢ao estd implementada.

Diregdo dos Servigos de Gestao Financeira: Responsavel - Dr. Filipe Sousa

Riscos identificados, respetiva graduagdo e agdes a implementar para eliminar ou

reduzir esses mesmos tiscos

Riscos:

_Risco de falha no planeamento e na avaliagio das necessidades e respetivas estimativas de
custos. Gau 2

_Risco de violagao dos procedimentos, principios e regras legalmente consagrados na
legislagao referente a contratacio publica, de forma a favorecer fornecedores de
servicos/produtos. Gau 2

_Risco de wviolagdo dos principios da concorréncia; igualdade; imparcialidade;
proporcionalidade; transparéncia; publicidade e da boa-fé. Gau 2

_Risco de interesses privados contrarios a func¢do publica, dos membros do jari no
contrato a celebrar. Gau 2
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_Risco de falta de correspondéncia entre as clausulas contratuais e as estabelecidas nas
pecas do respetivo concurso. Gau 2
_Risco de existéncia de ambiguidades, lacunas e omissoes no clausulado. Gau 2

_Risco de falha no controlo da execugdo do contrato e demais obrigacées decorrentes do
mesmo. Gau 2

_Risco de extravio dos documentos ou a sua inutilizagdo, por a¢do humana ou causas

naturais. Gau 2
_Risco de perda de valores ativos. Gau 2

_Risco de falhas na aplicagdo de normas, procedimentos e regulamentos de natureza
financeira. Gau 2

Acoes a implementar:

_Existéncia de uma estrutura hierarquizada com varios niveis de decisao: A decisio é

tomada de forma partilhada por diferentes interlocutores: A¢ao implementada.

_Implementar um plano estruturado de avaliacao das necessidades através de indicadores
que permitam a monitorizagao da execugdao dos procedimentos aquisitivos, execu¢ao da
despesa e calculo de custos: Pela complexidade do procedimento em causa que exige

recursos afetos a tempo inteiro e com competéncias muito especificas. A¢ao implementada.

_Definir de forma objetiva e percetivel da metodologia de avaliagao das propostas dos

concorrentes: A¢ao implementada pela Comissao Técnica de compras (CTC).

_Publicitar na plataforma eletrénica de compras publicas, de todos os procedimentos

concursais: A¢ao implementada.

_Promover a rotatividade na designacao dos elementos que constituem o juri dos

processos de contratagao: A¢ao implementada.

_Promover o recurso mais frequente ao concurso publico - preferéncia com publicidade
internacional - em prejuizo do ajuste direto com base em critérios de valor: Agao

implementada.

_Garantir maior transparéncia e isen¢do na avaliacio de propostas de fornecedores.

Nomeadamente no ajuste direto com base em critérios de valor, promover uma



Instituto Nacional de Saiide telf, +351 217 519 200 institto Nacional de Satde
[::) GOVERNO DE Doutor Ricardo Jorge, |.P fax. +351 217 526 400 " Doutor Ricardo Jorge
g PORTUGAL http: www.insa.pt 4

MINISTERIO DA SAUDE info@insa.min-saude.pt

Av. Padre Cruz, 1649-016 Lisboa
Portugal
rotatividade, sempre que possivel, dos fornecedores de bens e prestadores de servigos.

Agao implementada .

_Promover o controlo interno pelos servigos, que garanta que as clausulas contratuais sao
legais e que o contrato esta a ser executado de acordo com o inicialmente contratualizado.

Agao implementada.

Realizagdo de agdes periddicas de verificagilo do cumprimento das regras de

utilizagao/manuseamento dos documentos: A¢ao implementada.

_Garantir a conferéncias da informacao intermédia e final através da segregacao de funcgoes
e acompanhamento e supervisiao da chefia direta e Conselho Diretivo: E mensalmente feita
a conferéncia aos valores em caixa com elaboracio de ata, existindo um controlo sobre os

mesmos. A¢ao implementada.

_Segregacio de fungbes e responsabilizacio das operagdes, rotatividade periddica de
fungées e acompanhamento e supervisio direta pela chefia competente: Acgdo

implementada.

Diregdo de Gestao de Recursos Técnicos: Responsavel - Dr. José Gancho

Riscos identificados, respetiva graduagdo e agdes a implementar para eliminar ou

reduzir esses mesmos riscos

Riscos:

_Riscos inerentes a inexisténcia de um Plano Estratégico de Tecnologias de Informagao e

Comunicacio - Plano Diretor de Sistemas de Informacao. Gau 2
_Risco de falta de orientacOes estratégicas e de enquadramento organizacional. Gau 2

_Risco de planeamento das atividades do DRT/STI, sem uma defini¢ao clara dos objetivos

de médio/longo prazo que a organizacio pretende atingir. Gau 2

_Riscos inerentes a inexisténcia de um Plano de Seguranca de Informagao do INSA, L.P.

Gau 2
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_Risco de Fuga de informagao - uso e fornecimento de informagao de saude nio

autorizada a particulares e/ou outras entidades. Gau 2
_Risco de utilizagao de dados dos sistemas de informacao para fins privados. Gau 2
_Risco de apropriacao indevida e desaparecimento de bens (hardware e software). Gau 3

_Riscos de perda de informac¢ao, modificacao ou adulteracao de informagao por intrusao e
de perda do controlo do meio fisico e ambiental que protege e rodeia os recursos

tecnoldgicos - catastrofes naturais, terramotos, inundagdes, incéndios, etc. Gau 2

Acoes a implementar:

_Elaboragio de um Plano Estratégico de Tecnologias de Informagdo, devidamente
alinhado com o Plano Estratégico do INSA L.P: Encontra-se em aprovagao uma Proposta
de Plano Operacional de SI/TI para o periodo 2013-2017, devidamente alinhada com o
plano estratégico do INSA L.P e em articulacio com a SPMS, E.P.E. A¢ao implementada.

_Promover a elabora¢iao do Plano de Seguranca Informatica do INSALP: Encontra-se em
elaborac¢ao o plano de seguranca informatica a par da elaborac¢ao de normas e regulamentos
de utilizagao dos recursos de TI e divulgaciao da politica de seguranca através da Intranet e
outros meios para posterior sensibilizacao dos trabalhadores do INSA LP através de a¢oes
de formagao, para a necessidade de adotar comportamentos seguros, na utilizacio dos
servicos TI que lhe sdao disponibilizados. A¢ao parcialmente implementada, uma vez que
foram criadas politicas de seguranca para os sistemas de informagao INSA, IP, que neste
momento se encontram em revisio para que sejam brevemente disponibilizadas através da

Intranet.

_Auvaliar os niveis de seguranca e controlo de acessos aos sistemas aplicacionais de suporte
ao negocio do INSA LP, dependente de processo de autenticacio e, respeitando o
principio de que s6 se "vé" o estritamente necessario e indispensavel para o exercicio das
suas func¢oes: Relativamente ao acesso dos sistemas aplicacionais de suporte dependente do
processo de autenticacdo e, respeitando o principio de que sé se "vé" o estritamente

necessario e indispensavel para o exercicio das suas fungdes. A¢ao implementada.
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_Revisdo periédica dos perfis de acesso aos sistemas de informagao criticos, que contém
informacao sensivel da organizagio: A¢do em curso devido ao elevado numero de
utilizadores do INSA LP. encontra-se em analise uma solu¢ao informatica que proceda a
esta revisao periddica dos perfis de acesso. A solugdao deve seguir as praticas conhecidas no

mercado como Gestao de Identidades.

_Responsabilizagio dos titulares pela utilizacio das passwords de acesso e consequente
alteragdao das passwords de acesso aos sistemas informaticos, de forma regular e periédica:
Encontra-se implementada uma politica de gestao de passwords que obriga a alteracio das
passwords dos utilizadores de 60 em 60 dias no Diretério Central de Utilizadores. Todos os
sistemas de informagao que se baselam neste diretério central para validagdo dos
utilizadores estio indiretamente abrangidos pela mesma politica. Ac¢do implementada.
Todos os outros sistemas de informagao com repositério proprio, é necessario

desenvolvimento extra por parte dos fornecedores.

_Remogio imediata de privilégios de acesso aos sistemas informaticos, sempre que ocorra
cessacao do vinculo laboral: Procede-se a remocdo de privilégios de acesso aos sistemas

informaticos, sempre que ocorre cessacao do vinculo laboral. A¢ao implementada.

_Melhorar as funcionalidades de seguranca, das aplicacoes "core" de suporte as atividades
do INSA L.P. e¢/ou substituicio das existentes, caso nao obedecam a requisitos minimos de
seguranca informatica: Houve um aperfeicoamento das funcionalidades de seguranca, das
aplicagbes "core" de suporte as atividades do INSA LP quando nao obedecem a requisitos
minimos de seguranca informatica. A¢ao em curso devido ao elevado nimero de sistemas
de informacdo, que implica indiretamente um elevado nimero de fornecedores, ¢
necessario proceder ao desenvolvimento extra por parte dos mesmos para que estes

requisitos minimos de seguranca sejam garantidos.

_Garantir a etiquetagem ¢ o registo patrimonial de todos os equipamentos informaticos,
bem como registar o seu empréstimo a trabalhadores do INSA LP e definir os
procedimentos internos para esse mesmo empréstimo: Procedeu-se a etiquetagem e ao
registo patrimonial de todos os equipamentos informaticos, bem como ao registo do
empréstimo dos mesmos seguindo um procedimento interno estabelecido para o efeito.

Agao implementada.

10
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_Construcao de uma sala técnica de sistemas para servicos de Informatica e comunicagdes
no edificio sede em Lisboa - Datacenter, dotando o INSA de um espago devidamente
infraestruturado que dé garantias de prote¢ao a sua informacao e infraestrutura tecnolégica.
Acesso fisico ao datacenter controlado e restringido - Seguranca fisica - : Encontra-se
criada uma sala técnica de sistemas para servicos de Informatica e comunicagoes no edificio
sede em Lisboa - datacenter, dotando o INSA LP de um espago devidamente
infraestruturado que da garantias de prote¢do a sua informagao e infraestrutura tecnoldgica

e o acesso “fisico” ao datacenter é controlado e restrito. A¢do implementada.

_Promover a concentracio de Servidores e outros equipamentos, distribuidos pelos
edificios do INSA 1P no Porto (CSPGF ¢ CGMJM) e em Aguas de Moura num tnico
local, possibilitando uma maior racionalizagdo de recursos e facilitando a sua gestdo e
monitorizagao: Iniciou-se a concentracio de Servidores e outros equipamentos,
distribuidos pelos edificios do INSA no Porto (CSPGF e CGMJM) e em Aguas de Moura

num dnico local. Agao implementada.

_Centralizagao da informacdo e da plataforma tecnologica de seguranca de forma a
diminuir o nimero de pontos de acesso vulneraveis: Foi implementada uma solu¢ao que

centraliza e controla todos os pontos de acesso vulneraveis. A¢ao implementada.

Area funcional da Qualidade: Responsavel - Eng® Helena Torgal

Riscos identificados, respetiva graduagdo e agées a implementar para eliminar ou

reduzir esses mesmos riscos

Riscos:
_Risco de falha do controlo de qualidade dos procedimentos. Gau 2
_Risco de redugao da qualidade das auditorias internas. Gau 2

_Risco de falhas de uniformizacao na aplicacio das normas de qualidade, respetivos

métodos e técnicas associadas. Gau 2

_Risco de deficiente acompanhamento pelas unidades organicas das recomendagdes

aprovadas e proferidas no ambito da gestdo da qualidade. Gau 2

11
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Acdes a implementar :

_Supervisio e revisao dos procedimentos adotados, adogao e difusio das melhores praticas
e conhecimentos bem como segregacdo de fungbes. Supervisio e revisio dos
procedimentos adotados e dos produtos adquiridos, adogao e difusao das melhores praticas
e conhecimentos, existindo uma segregacdo de fungoes: Manual de Boas Praticas que é

cumprido através do Manual da Qualidade e Manual de Colheitas. Agdo implementada.

_Mecanismos de recolha e documentagao de todos os elementos de prova da auditoria de
qualidade e de outros elementos de suporte a respetiva auditoria bem como
acompanhamento e supervisao permanente das diferentes fases do processo de auditoria de

qualidade: O INSA LP. foi avaliado (auditado em Maio e Junho de 2015) pelo IPAC

(entidade externa) com sucesso. A¢ao implementada.

_Desenvolvimento integrado de sistemas de informagdao para a gestio da qualidade e
consequente comunicagao e divulgacdo técnica das normas de qualidade e respetivos
métodos e técnicas: Plataforma eletrénica integrada para gestio da qualidade ao nivel do
agendamento, execu¢ao da auditoria de qualidade e divulgacdao interna/externa dos
resultados obtidos. Melhoria continua dos dois programas de informacdo na
parametrizacio do PGO( Programa de gestio de ocorréncias) no Documentum. Fase de

teses programado para o 2° semestre de 2015. A¢ao implementada

_Necessidade de um plano de acompanhamento das auditorias de qualidade realizadas:

Plano de Acompanhamento das Auditorias de Qualidade. A¢ao implementada.

_Acgoes de formacao direcionadas para uma maior eficacia e adequagao aos objetivos do
controlo de qualidade: Agoes previstas para Outubro e Novembro de 2015.Acdo

implementada.

Area do Ambiente e Seguranga - Responsavel - Dr.* Elizabete Almeida

Riscos identificados, respetiva graduacio e acdes a implementar para eliminar ou

reduzir esses mesmos riscos.

Riscos:

_Risco de acesso (entradas/saidas) indevido de pessoas estranhas ao Instituto. Gau 2
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_Risco de saida indevida de bens propriedade do INSA I.P. Gau 2

Acdes a implementar:

_Implementar uma plataforma eletrénica de gestao dos acessos fisicos desde a entrada nas
portarias até ao registo dos varios servigos contactados até ao momento da saida: A
aplicagao informatica estda implementada nas portarias de INSA, I.P. em Lisboa e no CGF

no Porto.

_Implementar um sistema de videovigilancia atualizado em pontos fulcrais de acesso ao
INSA LP: O sistema de videovigilancia estda implementado em Lisboa e Porto. O sistema
de controlo de acessos por registo biométrico esta implementado no INSA, L.P. — Lisboa,
em salas identificadas com um nivel de risco mais elevado: salas de ultracongeladores do

DDI e sala de servidores — piso 1. A¢dao implementada.

_Reforcar a equipa de vigilancia com mais um ou dois vigilantes, com mobilidade total para
identificacdo interior e exterior de pessoas e bens articulado com a equipa nao movel.

Agao implementada.

Departamentos do INSA L.P. — Area Laboratorial - Responsaveis - Coordenadores

dos Departamentos

Riscos identificados, respetiva graduagdo e agdes a implementar para eliminar ou

reduzir esses mesmos riscos

Riscos:

_Risco de entrada de amostras para analise sem registo em base de dados e eventual

falseamento/erro no tratamento e envio das mesmas. Grau 2

_Risco de favorecimento de clientes através da aplicagdo de condi¢bes contratuais nao

previstas no pregario oficial. Grau 2

Acdes a implementar:

_Implementar a segregacao por etapas no processo de entrada, tratamento e entrega de

resultados, de forma a garantir a confidencialidade da amostra e o efetivo controlo de
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documentos técnico-cientificos: As amostras para analises sao rececionadas e registadas,
num nucleo/servico de apoio do Instituto ou estrutura com idénticas fun¢des no proprio
Departamento e a validagao dos resultados, é no minimo, feita por dois técnicos, que visa

nomeadamente, avaliar a ndo concordancia de resultados: A¢do implementada

_Implementar no Departamento um Manual da Qualidade e/ou Manual de Colheitas:

Acdo implementada.

_Registo de todas as amostras para analise num sistema informatico que processe
automaticamente a faturac¢ao. Existe no INSA L.P. um sistema informatico que procede 4
correspondéncia entre os precos cobrados ao cliente e precos tabelados. Acgdo

implementada.

_Segregacio de fungbes no processo de contratualizagao de servigos: O contacto com o
cliente e a elaboragao de or¢amentos, e supervisdo juridica dos contratos siao realizados por
uma equipa de contratualizacio externa ao Departamento, nomeada pelo Conselho

Diretivo do INSA 1.P. A¢do implementada

_Realizagio de auditorias/elaboragio dos respetivos relatérios, em consonancia com o

Sistema de Gestao da Qualidade do INSALP. A¢ao implementada.

_No Departamento de Epidemiologia (DEP) no 4mbito do Programa Nacional de
Avaliagiao Externa da qualidade (PNAEQ) : Responsavel: Coordenador - Dr. Carlos
Dias

Risco:

_Risco de alteracao dos resultados de avaliacdo externa da qualidade por solicitagao do
patticipante, pos data final de entrega de resultados, quando o erro/falha é inerente ao

proprio participante. Grau 2

Acdo a implementar:

_ Informacao antecipada a todos os participantes, através do livro explicativo do PNAEQ,
que o INSA LP nio emenda resultados, quando o erro/falha é inerente ao proptio

participante: Livro disponivel no site do INSA I.P. - PNAEQ com a informagao, pagina 9

14



Instituto Nacional de Satde telf, +351 217 519 200 institto Nacional de Satde
g, GOVERNO DE Doutor Ricardo Jorge, |.P fax. +351 217 526 400 " Doutor Ricardo Jorge
PORTUGAL http: www.insa.pt y

info@insa.min-saude.pt

Av. Padre Cruz, 1649-016 Lisboa
Portugal

MINISTERIO DA SAUDE

“_O PNAEQ apenas efetuara correcio de relatério, caso o erro seja da sua

responsabilidade.” A¢ao implementada.

_Registo dos pedidos dos participantes a solicitar alteragdes ao relatério de avaliagdo:
Através das simulagoes de cada programa, disponiveis no software do PNAEQ as
corregoes apenas sao realizadas por erro inerente a0 PNAEQ. No presente semestre houve
alguns registos dos participantes a solicitarem altera¢oes ao relatério de avaliagao. Foi feita
a corre¢ao quando o erro foi do PNAEQ), por exemplo quando introduziu erradamente os
resultados do laboratério ou quando por engano, nio efetuou a inscrigdo do laboratério
no programa de MSP. Foi recebida a resposta e tratada estatisticamente Foi feita a corre¢ao

Acgao implementada.

_Relatério comprovativo do resultado inicial sem a alteragdo solicitada: Através das
simulagoes estatisticas e relatério individuais de cada programa disponiveis no software do
PNAEQ e pelos resultados enviados pelo patticipante/resultados introduzidos no

software. A¢ao implementada.

Museu da Satde — Responsavel: Coordenadora Dr.” Helena Rebelo de Andrade
Risco:
_Risco de perda/extravio do espélio museoldgico constante do Museu da Satude. Grau 1

Acio a implementatr:

_Registo, inventariagao e classificacio do acervo que esta afeto ao Museu, mantendo
atualizados todos os registos documentais referentes nomeadamente a novas incorporagoes

do espolio museoldgico: A¢ao implementada.
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Centro de Saude Publica Doutor Gongalves Ferreira (CSPGF) — Porto
Responsavel — Diretor do CSPGF - Dr. Carlos Pinto

Riscos identificados, respetiva graduagdo e agdes a implementar para eliminar ou

reduzir esses mesmos tiscos

Riscos nas unidades laboratoriais.

_Risco de entrada de amostras para analise sem registo em base de dados e eventual

falseamento/erro no tratamento e envio das mesmas. Grau 2

_Risco de favorecimento de clientes através da aplicagdo de condi¢bes contratuais nao

previstas no pregario oficial. Grau 2

_Risco de falhas de uniformizacio na aplicagio das normas de qualidade, respetivos

métodos e técnicas associadas Grau 2.

Acdes a implementar:

_Segregacio por etapas no processo de entrada, tratamento e entrega de resultados: No
CGF o processamento de amostras esta segregado por etapas; as amostras sio registadas
no Servico de Apoio Laboratorial (SAL) ou em estruturas especificas das Unidades para
esse efeito como por exemplo o Secretariado do Rastreio Neonatal, da Unidade de
Genética Humana e o Secretariado do Laboratério de Ar e Satde Ocupacional, da Unidade
de Satde Ambiental. As amostras sio processadas nos laboratorios pelos técnicos e os
resultados sao também elaborados nos laboratérios e enviados aos utentes pelo SAL
(maioria) ou pelos secretariados dos Laboratérios das Unidades (excegoes). Foram
registadas algumas alteracOes relativas ao processamento de entrada de amostras: todas as
amostras do Laboratério de Ar e Sadde Ocupacional e da Unidade de Alimentagao e
Nutri¢do sao, agora, registadas pelos respetivos secretariados (devido a alguns assistentes
técnicos, do SAL, encontrarem-se em situag¢ao de doenca prolongada), também o envio de
resultados do Rastreio Neonatal é atualmente efetuado pelo seu secretariado. Agdo

implementada com algumas excegdes.
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_Confidencialidade da amostra: Os laboratérios tramitam a informacao relativa aos ensaios
realizados tendo em consideragdio a necessidade de garantir a confidencialidade das
amostras e respetivos resultados dos ensaios. Como garantia os colaboradores assinam uma
declaragdo de ética, na qual se comprometem com principios de confidencialidade. O
acesso a informacao relevante, tanto em suporte de papel como em suporte digital, é
condicionado de acordo com o perfil profissional e responsabilidade de cada colaborador.
Nao foram registadas alteracOes relativas a garantia de confidencialidade da amostra e

respetivos resultados dos ensaios, a agio mantem-se implementada. Acdo implementada.

_Validagao dos resultados feita, no minimo, por dois técnicos: Os resultados dos ensaios
sao, na grande maioria dos laboratérios do CGF, validados por dois técnicos. Em
determinados casos, por escassez de recursos humanos ou por especificidades do ensaio, a
validagdo tem que ser realizada por um unico técnico. A a¢ao mantem-se implementada,

mantendo-se no entanto as excegoes acima referidas. Agao implementada.

_Obrigatoriedade de todas as amostras para analises serem rececionadas e registadas num

servigo externo ao departamento ou especifico do departamento com esta fungao:

No CGF, as amostras sio registadas no Servico de Apoio Laboratorial, estrutura externa
aos departamentos, ou em estruturas especificas das Unidades para esse efeito, como por
exemplo o Secretariado do Rastreio Neonatal, da Unidade de Genética Humana e o
Secretariado do Laboratério da Unidade de Ar e Saude Ocupacional, da Unidade de Saude
Ambiental. Foram registadas algumas alteracGes relativas ao processamento de entrada de
amostras: Todas as amostras do Laboratério de Ar e Sadde Ocupacional e da Unidade de
Alimentac¢ao e Nutricao, do Porto, sio agora registadas pelos respetivos secretariados
(devido a alguns assistentes técnicos, do SAL, encontrarem-se em situacao de doenca

prolongada). A¢ao implementada com algumas excegoes.

_Controlo de documentos técnico-cientificos: As unidades laboratoriais do CGF tém os
documentos técnico-cientificos relevantes devidamente identificados, organizados e
controlados. As Unidades com Sistema de Gestio da Qualidade implementado seguem os
procedimentos da gestao documental. Verificou-se um aumento de unidades laboratoriais

com sistema de gestio da qualidade implementado em razao dos seus processos de
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acredita¢ao de ensaios. Verificou-se ainda que outras unidades laboratoriais estao em fase

final de implementagao do sistema de gestao da qualidade. Agao implementada.

_Registo de todas as amostras para analise num sistema informatico que processe
automaticamente a faturacao: Todas as amostras que dao entrada no CGF sao registadas no
programa SIGALIS que processa automaticamente a faturacao. As amostras do Rastreio
Neonatal sdo inicialmente registadas no programa NEOBOX, mas migram posteriormente
para o SIGALIS. No Porto, as vendas a dinheiro sio processadas automaticamente pelo

SIGALIS, mas a faturagao ¢ realizada pela sede. A a¢ao implementada.

_Segregacio de fungdes: No CGF, os orcamentos e os contratos sao elaborados,
fornecidos e supervisionados pelo setor de contratualizagao existente na sede do Instituto.

Acgao implementada.

_Mecanismos de recolha e documentagao de todos os elementos de prova da auditoria de
qualidade e de outros elementos de suporte a respetiva auditoria bem como
acompanhamento e supervisao permanente das diferentes fases do processo de auditoria de
qualidade: Nas unidades laboratoriais do CGF com Sistema de Gestio da Qualidade
implementado, a realizacao de auditorias ¢ efetuada de acordo com o procedimento de
auditorias internas INSA-PGO08, e as externas de acordo com as determinagdes dos
auditores externos. O programa, plano e relatério de auditorias sio ferramentas que
garantem um adequado acompanhamento de todo o processo de auditoria. Existem, no
entanto, um pequeno numero de areas laboratoriais que nao possuem sistema de gestio da
qualidade implementado. O laboratério de referéncia de micobactérias, da Unidade de
Doencas Infeciosas, terminou o processo de implementagdao do seu sistema de gestio da

qualidade. A¢ao implementada.

_Agoes de formagao direcionadas para uma maior eficacia e adequagao aos objetivos do
controlo de qualidade: Todas as unidades laboratoriais, no ambito da gestao da formagcao,
identificaram a necessidade de realizagdo de ag¢oes de formagao no ambito da gestio da
qualidade. Na maioria das unidades, as necessidades identificadas foram colmatadas, através
de acbes de formacao promovidas ou patrocinadas pelo Instituto. O Instituto Ricardo
Jorge continua a proporcionar aos seus colaboradores, de acordo com as necessidades
formativas identificadas, a realizacdo de a¢des de formacao no ambito da gestdao e controlo

da qualidade. A¢ao implementada.
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Riscos nos Setores de Apoio

_Risco de irregularidades/falhas no processamento de vencimentos e abonos dos

trabalhadores. Grau3.
_Risco de registo de tempo de trabalho e controlo de assiduidade inadequado. Grau2.

_Risco de extravio dos documentos ou a sua inutilizagdo, por a¢do humana ou causas

naturais. Grau 2.
_Risco de perda de valores ativos. Grau 2.

_Risco de falhas na aplicagdio de normas, procedimentos e regulamentos de natureza

financeira. Grau 2.
_Risco de recegao nao controlada fisica e qualitativamente de bens. Grau 2.
_Risco de acesso (entradas/saidas) indevido de pessoas estranhas ao Instituto. Grau 2.

_Risco de saida indevida de bens propriedade e de acuidade na inventariagiao e gestao de

Imobilizado. Grau 2

Acdes a implementar:

_Assegurar a segregacao de funcdes no processamento de vencimentos e abonos dos
trabalhadores garantindo a interven¢ao no processo de processamento e entrega de dois ou
mais intervenientes: A segregacao de fung¢des no processamento de vencimentos e abonos
dos trabalhadores é garantida pela conferéncia, de dois intervenientes, dos mapas de
auséncias/assiduidade mensais e das listagens dos movimentos dos trabalhadores do

Programa RHV. A acdo implementada.

_ Regulamento do horario de trabalho a par da existéncia de um registo biométrico da
assiduidade dos trabalhadores, bem como proceder ao envio de mapas mensais com o
registo de situagoes irregulares ao superior hierarquico e solicitar as entidades competentes
a eventual verificagdo domiciliaria, sempre que se justifique: O CGF adota o regulamento
de horério de trabalho instituido pelo Instituto Ricardo Jorge. E realizado o controlo
biométrico da assiduidade e pontualidade dos trabalhadores através do programa Ké/o. As

irregularidades detetadas sdo comunicadas aos superiores hierarquicos através do envio de
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mapas de assiduidade. Na situa¢ao de doenga, ¢é realizada verificagio domiciliaria por poder

discricionario da Diregao do Centro Gongalves Ferreira. A acdo implementada.

_Promover agoes periddicas de verificagdo do cumprimento das regras de
utilizacio/manuseamento dos documentos: No CGF, as diversas estruturas organicas tém
os documentos devidamente organizados e controlados, garantindo condig¢oes de
confidencialidade, seguranga e conservacao. No entanto, foi identificada a necessidade de
estruturar toda a gestao documental estando assim em curso, no Instituto Ricardo Jorge, a
elaboracio de um Plano de Gestio Documental. Continua a decorrer a elaboracio do

plano de gestao documental. Agao ainda em curso.

_Garantir a conferéncias da informacao intermédia e final através da segregacao de fungdes
e acompanhamento e supervisao da chefia direta: As autoriza¢oes de despesa com o Fundo
de Maneio sao validadas pelos responsaveis das Unidades e pelo Diretor do CGF. O Mapa
mensal de fundo de maneio do CGF ¢ conferido por um colaborador da sede. O resumo
de receita diaria (folhas de caixa e faturas) passou a ser feito mensalmente, sendo agora

confirmado por um colaborador da sede. A¢ao implementada.

_Criagao de instrugdes, formularios e definicdo de prazos obrigatorios para a recolha de
dados: A gestio do fundo de maneio é, no CGF, realizada de acordo com o regulamento

de fundo de maneio e documentos conexos. A¢ao implementada.

_Promociao da rotatividade dos colaboradores afetos a rececio de encomendas: Foi
consolidada a rotatividade dos colaboradores. Foi consolidada a rotatividade dos

colaboradores.

_Implementagao de uma politica de controlo geral de acessos ao Instituto: O CGF cumpre
a politica de controlo geral de acessos definida pelo Instituto Ricardo Jorge. O controlo de
entrada dos colaboradores é efetuado através do programa Kélio F realizado o controlo de
acesso dos visitantes e colaboradores externos e internos (bolseiros, estagiarios e
colaboradores no ambito de atividades de investigacao e desenvolvimento) através da
aplicacio SIGAP. E também efetuado um controlo da entrada dos visitantes através de um
documento que permite confrontar a hora a que o visitante deixou a entidade visitada com
a hora em que saiu do edificio. Periodicamente é efetuado um controlo do acesso dos
colaboradores externos para verificar o estado de regularizagao desses colaboradores.

implementada.
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_Inventario ciclico: Relativamente ao armazém sao realizados inventarios trimestrais. A¢ao

implementada. Inventario inicial em fase de conclusao (area de instalagdes e equipamentos).
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